Obavijest o zastiti podataka

Organizacija natjecaja i postupaka odabira

Uredba (EU) 2018/1725 primjenjuje se na obradu osobnih podataka koju provodi Europski
parlament.

1) Tko obraduje vase osobne podatke?

e Europski parlament djeluje kao voditelj obrade?, a tijelo odgovorno za obradu je
Europski parlament > Glavno tajnistvo Parlamenta > Glavna uprava za kadrovske
poslove > Uprava za razvoj ljudskih resursa > Odjel za regrutiranje i odabir osoblja.

e Voditelju obrade / tijelu nadleZznom za obradu mozZete se obratiti na:
PERS-TalentSelection@europarl.europa.eu

2) U koju se svrhu obraduju vasi osobni podaci?

Vasi osobni podaci obradivat ¢e se kako bi se upravljalo prijavama kandidata i
internetskim testovima u okviru natjecaja i razlicitih postupaka odabira koje organizira
Odjel za regrutiranje i odabir osoblja.

a) Portal za prijave Apply4EP

Ova obrada zahtijeva koristenje softvera (Gestmax) poduzeéa KioskEmploi / INASOFT
(francusko poduzece). Aktivnosti su slijedede:
— prijave kandidata, uklju¢ujuéi popratne dokumente,

— obrada dosjea prijava u razliitim fazama postupka odabira,

— komunikacija s kandidatima o statusu njihove prijave,

— ocjenjivanje kvalifikacija koje provodi povjerenstvo za odabir,

— vizualizacija uspjesnih kandidata od strane sluzbi za zaposljavanje u Europskom
parlamentu.

b) Internetski testovi
Za obradu odabira Odjel za regrutiranje i odabir osoblja moZe organizirati nadzirane
internetske testove koje obraduje TestWe (francusko poduzece).

! Voditelj obrade javno je tijelo, agencija ili neko drugo tijelo koje samo ili zajedno s drugim tijelima utvrduje
svrhu i nacine obrade osobnih podataka. Voditelja obrade predstavlja glavna nadlezna osoba predmetnog
tijela.
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3)

4)

5)

Koja je pravna osnova za obradu?

Pravnu osnovu za obradu podataka cine: ¢lanci od 27. do 31. i Prilog Ill. Pravilniku o
osoblju (za duznosnike), ¢lanak 12. (za privremeno osoblje) i ¢lanak 82. (za ugovorno
osoblje) Uvjeta zaposlenja ostalih sluzbenika; ¢lanak 5. stavak 1. tocke (a) i (b) Uredbe
(EU) 2018/1725.

Koji se osobni podaci obraduju?

Obradujemo: vase ime, prezime, spol, datum rodenja, drzavljanstvo, adresu, adresu
e-poste, telefonski broj, jezike, status (ako je rije¢ o internom natjecaju); podatke o
karijeri, ukljucujuci trajanje zaposlenja i ugovora; podatke potrebne u slucaju zahtjeva
za povrat troskova za sluzbena putovanja i putovanja radi testiranja, ukljucujuci
bankovni racun i/ili druge financijske podatke; misljenje Zdravstvene sluzbe Europskog
parlamenta u slucaju invaliditeta koji zahtijeva razumnu prilagodbu (na primjer,
dodatno vrijeme za testiranje). svi podaci o uspjesnosti kandidata na testovima ¢uvaju
se u Odjelu za regrutiranje i odabir osoblja te se nikada ne prosljeduju nijednoj drugoj
sluzbi ili odjelu, osim nadleznom odjelu Pravne sluzbe Europskog parlamenta u slucéaju
prituzbi na temelju ¢lanka 90. Pravilnika o osoblju ili sudskih predmeta.

Kako ¢e se obradivati vasi osobni podaci?

e Zahtjevi

Za obradu internetskih prijava za razliCite postupke odabira koje organizira Odjel za
regrutiranje i odabir osoblja upotrebljava se softver (Gestmax) poduzeca KioskEmploi
/ INASOFT (francusko poduzece). Svi IT posluzitelji koji sudjeluju u obradi nalaze se u
Europi. To ukljucuje registraciju koju obavljaju kandidati, obradu dosjea prijava u
razli¢itim stadijima postupka odabira, komunikaciju s kandidatima o statusu njihove
prijave, procjenu kvalifikacija i testova od strane povjerenstva za odabir te prikaz
uspjesnih kandidata od strane sluzbi Europskog parlamenta koje zaposljavaju novo
osoblje.

e |nternetski testovi

Za potrebe obrade u okviru odabira Odjel za regrutiranje i odabir osoblja moze
organizirati testove na internetu koje obraduje poduzece TestWe (francusko
poduzece). Svi IT posluzitelji koji sudjeluju u obradi, osim posluZitelja podugovaratelja
TestWe u komunikacijske svrhe (vidjeti tocku 8.).



6)

7)

8)

Koliko dugo ¢e vasi osobni podaci biti pohranjeni?

Vasi osobni podaci ¢uvaju se kako slijedi:

e za neuspjesne kandidate: tri godine i Sest mjeseci od zavrsetka postupka odabira,
na temelju posljednje veze kandidata (prijava putem interneta).

e za uspjesSne kandidate: do isteka valjanosti popisa prikladnih kandidata.

e za spontane prijave: 3 godine nakon posljednjeg veze (prijava putem interneta).

Tko su primatelji vasih osobnih podataka?

Primatelji vasih osobnih podataka su sljededi:

a) obradivac podataka KioskEmploi / INASOFT za registraciju putem interneta;

b) obradivac podataka TestWe za internetske testove;

c) interne sluzbe Europskog parlamenta ili drugih institucija EU-a: meduinstitucijska
suradnja ukljucuje prijenos podataka medu institucijama na poseban zahtjev. Ostali
meduinstitucijski prijenosi provode se putem EPSO-a. Podatke uspjesnih kandidata
Odjel za regrutiranje i odabir osoblja prenosi sluzbama za ljudske resurse i
zapoS$ljavanje Europskog parlamenta i sluzbi Europskog parlamenta nadleznima za
akreditaciju i sigurnost (DG SAFE).

Hoce li vasi osobni podaci biti proslijedeni nekoj zemlji koja nije ¢lanica EU-a ili
medunarodnoj organizaciji?

Da, ali samo u slucaju poziva na internetski pisani test koji provodi TestWe: kako
postansko rjesenje provodi podizvrsitelj obrade iz SAD-a, vasa e-adresa dijelit ¢e se
sa zemljom koja nije ¢lanica EU-a i za koju Europska komisija ne donosi odluku o
primjerenosti te se primjenjuju sljedece zastitne mjere.

TestWe svojem podizvrsitelju Twilio / SendGrid (San Francisco, 375 Beale St #300,
San Francisco) prenosi adresu e-posSte kandidata i evidenciju (kao Sto su vrijeme
dostave i otvaranja e-poste te broj klikova). Te se informacije pohranjuju sedam dana
samo na posluziteljima podugovaratelja, nakon ¢ega se trajno brisu.

Uvjete poslovanja drustva Twilio, koje upravlja komunikacijom, mozZete pronadi klikom
na https://www.twilio.com/legal/tos.

Obveza poduzeéa Twilio u pogledu pridrzavanja Opcée uredbe o zastiti podataka
dostupna je na https://www.twilio.com/gdpr.

Uvjeti ugovora sa Sentryjem (upravitelj posluzitelja) dostupni su na
https://sentry.io/terms/?gclid=CjwKCAjwx eiBhBGEiwA15gLN3kSWDPgNx6ajBJ9sdY
6g0XLcul...]8&utm content=g&utm medium=cpc&utm source=google&utm term=

sentry.
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9) Koriste li se pri donosenju odluka koje bi mogle na vas utjecati odredeni automatizirani
postupci? i/ili profiliranje3?

Ne.

10) Koja su vasa prava?
Vasa su prava sljedeca:

Pravo na pristup vlastitim osobnim podacima.

Pravo na ispravljanje vasih osobnih podataka.

Ako je primjenjivo, pravo na brisanje vasih osobnih podataka.

Ako je primjenjivo, pravo na ograni¢enje obrade.

Ako je primjenjivo, pravo na prenosivost podataka.

Ako je primjenjivo, pravo na prigovor na obradu.

Svoja prava moZete ostvariti kontaktiranjem voditelja obrade podataka na
PERS-TalentSelection@europarl.europa.eu

O O O 0O O O

Pravo na podnosenje prituzbe:

Ako imate bilo kakve primjedbe ili prituzbe u vezi s na¢inom obrade vasih osobnih
podataka, mozZete se obratiti sluzbeniku Europskog parlamenta za zastitu podataka
na data-protection@europarl.europa.eu.

U svakom trenutku imate i pravo na podnosenje prituzbe Europskom nadzorniku za
zastitu podataka na edps@edps.europa.eu.

2 Donosenje odluka isklju¢ivo automatiziranim putem i u potpunosti bez ljudske intervencije. {Teoretski primjeri:
internetske stranice na kojima vas se odabirom odredenih opcija automatski uvrStava na popis primatelja e-
poste koja sadrzi mjeseéne biltene / primjena automatskog sustava za provjeru to¢nosti odgovora na testovima
s viSe ponudenih odgovora i izracun rezultata na temelju broja to¢nih odgovora}.

3 Profiliranjem se analiziraju aspekti osobnosti, ponasanja, interesa i navika pojedinca na temelju kojih se donose
predvidanja ili odluke o njemu / njoj. Koristi se za analizu ili predvidanje aspekata u vezi s njegovim / njezinim
uc¢inkom na poslu, ekonomskim stanjem, zdravljem, osobnim preferencijama ili interesima, pouzdanosti ili
ponasanjem, lokacijom ili kretanjem itd. {Teoretski primjer: prikupljanje podataka pri koristenju alata drustvenih
medija i biljeZenje vasih tendencija, nakon ¢ega se ti podaci koriste za izradu novih / razli¢itih predvidanja u vezi
svama.}
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Glavna uprava za kadrovske poslove
Uprava za razvoj ljudskih resursa
Odijel za regrutiranje i odabir osoblja

Obavijest o zastiti podataka u vezi s internetskim testiranjem u natje€ajima i
postupcima odabira koje organizira Glavno tajniStvo Europskog parlamenta

Svaka obrada osobnih podataka koju provodi Europski parlament podlijeze Uredbi (EU)
2018/1725 Europskog parlamenta i Vije¢a od 23. listopada 2018. o zastiti pojedinaca u vezi
s obradom osobnih podataka u institucijama, tijelima, uredima i agencijama Unije i o
slobodnom kretanju takvih podataka (SL L 295, 21.11.2018., str. 39.).

Obrada osobnih podataka koju provodi pruzatelj usluga TestWe, s kojim je Europski
parlament sklopio ugovor za potrebe internetskog testiranja, podlijeze i Uredbi (EU)
2018/1725. TestWe stoga mora postovati sve obveze koje iz nje proizlaze. TestWe i njegovi
podugovaratelji koji provode aktivnosti obrade u ime Europskog parlamenta smatraju se
»izvrSiteljima obrade” u smislu ¢lanka 3. stavka 12. te uredbe.

1. Pravna osnova

Clanak 29. Pravilnika o osoblju (kojim se ureduje popunjavanje slobodnih radnih mjesta u
Europskom parlamentu) i ¢lanci 12. i 82. Uvjeta zaposlenja ostalih sluZzbenika Europske
unije (kojima se ureduje zapoS$ljavanje privremenog osoblja i ugovornog osoblja u
Europskom parlamentu) €ine pravnu osnovu za ovaj postupak obrade.

2. Koristenje vasih osobnih podataka

a) Vasi ¢e se podaci obradivati samo u svrhu za koju su prikupljeni i preneseni.

b) Pruzatelj usluga, TestWe, u potpunosti je uskladen s Opéom uredbom o zaétiti
podataka i ima ugovorni angaZman za obradu osobnih podataka samo u svrhu
organiziranih testova.

3. Podaci koji se obraduju

a) Europski parlament i njegov pruzatelj usluga obraduju sljedece osobne podatke u
svrhu organiziranja i provodenja internetskog testiranja:

i. ime, prezime, adresu e-poste, telefonski broj, broj kandidata, postupak odabira
u kojem sudjelujete, jezik korespondencije i jezike na kojima ste odabrali
polaganje testova, odgovore na testove, pojedinosti o operativnhom sustavu i
uredaju koji se upotrebljava za testiranje;

i prijenose s web-kamere tijekom testiranja, ukljuujuci sliku vase osobne
isprave.



d)

4,

Izvor obradenih podataka su:
i. podaci koje su kandidati dostavili u trenutku prijave / izrazavanja interesa;
ii. podaci dobiveni tijekom ispitivanja.

Europski parlament ne dijeli s pruzateliem usluga podatke o potrebi za razumnim
prilagodbama koje su dostavili kandidati. Pruzatelj usluga obavje$¢uje se samo o
mjerama razumne prilagodbe koje bi trebao provesti za doticne kandidate.

Podaci kandidata ne podlijezu automatiziranim odlukama u okviru postupka obrade.

Primatelji podataka

Podaci koje kandidati dostave u kontekstu polaganja pisanog testa putem platforme TestWe
dijele se samo sa sljedeéim primateljima:

a)

d)

Ograni¢enim brojem osoblja (prema nacelu nuznosti pristupa podacima) u Odjelu
Europskog parlamenta za regrutiranje i odabir osoblja te Odjelu za zapoSljavanje
stazista, koji su odgovorni za upravljanje postupkom odabira u kojem kandidat
sudjeluje.

Clanovima povjerenstva za odabir Europskog parlamenta odgovornima za ocjenjivanje
odgovora kandidata i donoSenje odluka povezanih sa svim incidentima uocenima
putem slika s web-kamera kandidata.

Ograni¢enim brojem osoblja (prema nacelu nuznosti pristupa podacima) pruzatelja
usluga TestWe, kako bi organizirali testove (ukljuujuci slanje pozivnica kandidatima
e-postom, rjeSavanje svih tehnickih problema koje su kandidati prijavili tijekom
testiranja, pregled slika s web-kamere nakon testiranja i obradu testova za slanje u
Odjel Europskog parlamenta za regrutiranje i odabir osoblja).

Podaci o kandidatima mogu se dostaviti Pravnoj sluzbi Europskog parlamenta u
sluc¢aju postupka podnosenja prituzbi ili Zalbenog postupka.

Podaci kandidata ne prenose se ni jednoj stranci izvan Europskog parlamenta, osim adresa
e-poste kandidata u komunikacijske svrhe (vidjeti tocku 6.d).

Softver koji se koristi za testiranje

Kako bi se osiguralo poStovanje uvjeta testiranja i uputa, softver TestWe, koji se mora
preuzeti kako bi se pristupilo testiranju, trazit ¢e vasSe dopustenje za koristenje
administratorskih prava za zaklju€avanje vaSeg racCunala tijekom testiranja. Ta se
prava mogu ponistiti &im test bude dovrsen.

Softver pruzatelja usluga ne komunicira s drugim softverom na vasem racunalu. Nema
razmjena informacija ili podataka sa softverom trece strane.

Softver pruzatelja usluga ni na koji nacin ne preuzima kontrolu nad ra¢unalom
kandidata radi kontrole ili upravljanja bilo kojom drugom operacijom ili interakcije s bilo
kojim drugim softverom ili aplikacijom.

Sigurnost podataka



TestWe koristi posluzitelje sa sjediStem u Parizu (Francuska), gdje podaci moraju
ostati.

Posluzitelji pripadaju tvrtki Amazon Web Services (AWS) i zadovoljavaju najviSe
standarde uskladenosti te pruzaju visoku razinu sigurnosti. Uvjeti poslovanja AWS-a
dostupni su na: https://aws.amazon.com/service-terms/?nci1=h _lIs

Pohranjeni osobni podaci Sifrirani su i moze im pristupiti samo TestWe pomocu
sigurnog klju¢a koji posjeduje samo TestWe.

Vasi osobni podaci dijele se sa zemljom koja nije ¢lanica EU-a na sljedeci nacin: jedini
podaci koji se prenose su adresa e-poSte kandidata i evidencija (kao $to su vrijeme
dostave e-poSte, vrijeme otvaranja e-poste, broj klikova) u svrhu slanja e-poste
TestWe-ja kandidatima. Ove se informacije pohranjuju 7 dana na posluZiteljima
podizvodaca TestWe-ja sa sjediStem u SAD-u, nakon ¢ega se podaci trajno brisSu.

Uvjeti poslovanja poduzeéa Twilio, koji upravlja komunikacijom, dostupni su klikom na:
https://www.twilio.com/legal/tos

Twilioova obveza u pogledu Opce uredbe o zastiti podataka dostupna je na:
https://www.twilio.com/gdpr

Uvjeti ugovora sa Sentryjem (upravitelj posluzitelia) dostupni su na:
https://sentry.io/terms/?gclid=CjwKCAjwx eiBhBGEiwA15gLN3kSWDPgNx6ajBJ9sd
Y6gOXLcul...]8&utm content=g&utm medium=cpc&utm source=google&utm term

=sentry

Pravo na pristup i ispravak
Kandidati imaju pravo u bilo kojem trenutku ispraviti, dopuniti ili aZurirati svoje podatke.

Kako biste to ucinili, obratite se Odjelu za regrutiranje i odabir osoblja na sljedecoj
adresi: PERS-TalentSelection@europarl.europa.eu

Zadrzavanje podataka
Podaci o kandidatima:

i. Nakon testiranja Odjel za regrutiranje i odabir osoblja preuzima odgovore
kandidata od TestWe-ja na posluzitelie Europskog parlamenta. Odjel za
regrutiranje i odabir osoblja pohranjuje pisane odgovore kandidata na razdoblje
od dvije i pol godine (po¢evsi od datuma objave popisa uspjesnih kandidata).

ii. TestWe pohranjuje odgovore kandidata na najviSe godinu dana prije njihova
brisanja. Osobne podatke kandidata iz toCke 3. podtocke (a) podtocke i. ovog
dokumenta (vidjeti iznad) pruzatelj usluga pohranjuje najviSe godinu dana
nakon datuma testiranja, prije nego Sto ih izbriSe.

Fotografije s web-kamera kandidata: Fotografije s web-kamera koje su kandidati
snimili tijekom testiranja, ukljuujuci njihove osobne isprave, pohranjuju se u razdoblju
od najviSe dva mjeseca, a zatim se briSu.

i. U slu€aju da fotografije kandidata na web-kameri pokazuju jasne dokaze o
sumnjivom ponasanju tijekom testiranja, slike kandidata s web-kamere mogu
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se prenijeti u Europski parlament i pohraniti na razdoblje od pet godina kako bi
bile dostupne ako se podnesu prituzbe u skladu s ¢lankom 90. stavkom 2.
Pravilnika o osoblju.

ii. Prigovori koji zaprime negativan odgovor na koji zainteresirana osoba podnosi
zalbu Op¢em sudu (a u nekim slu€ajevima kasnije i Sudu) ostaju otvoreni sve
dok Parlament ne postupi u skladu s presudom Suda.

9. Voditelj obrade

Voditelj obrade podataka je nacelnik Odjela za regrutiranje i odabir osoblja: PERS-
TalentSelection@europarl.europa.eu

10. Pravo na kontaktiranje sluzbenika za zastitu podataka i Europskog nadzornika
za zastitu podataka

a) Osobe Ciji se podaci obraduju uvijek imaju pravo obratiti se sluzbeniku Europskog
parlamenta za zastitu podataka na data-protection@europarl.europa.eu

b) Osobe Ciji se podaci obraduju uvijek imaju pravo podnijeti prituzbu Europskom
nadzorniku za zastitu podataka na edps@edps.europa.eu
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